ZARZADZENIE NR 184/2019

wﬁj. m;:ab;:,c-ﬂ;\'%\':s
WOJTA GMINY RACIECHOWICE
z dnia 31 grudnia 2019 roku

w sprawie wprowadzenia Procedury zarzadzania incydentami cyberbezpicczenstwa
w Urze¢dzie Gminy Raciechowice oraz w gminnych jednostkach organizacyjnych.

Na podstawie art. 22 ust. 1 pkt 1 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560 ze zm.) zarzagdzam co nastepuje:

§1.

Wprowadzam w Urzgdzie Gminy Raciechowice oraz w gminnych jednostkach
organizacyjnych Procedure zarzadzania incydentami cyberbezpieczenstwa.

§2.

Zobowigzuje wszystkich pracownikéw Urzedu Gminy Raciechowice oraz jednostek
organizacyjnych Gminy Raciechowice do zapoznania si¢ z niniejszg Procedura.

§ 3.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Raciechowice.

§ 4.

Zarzadzenie wchodzi z dniem podjecia.




Zalgcznik do Zarzqdzenia Nr 184 /2019
Wojta Gminy Raciechowice
z dnia 31 grudnia 2019 roku

PROCEDURA ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA

URZEDZIE GMINY RACIECHOWICE

Urzad Gminy Raciechowice

Adres: Raciechowice 277
32-415 Raciechowice
Telefon: 12 37 25 203
E-mail
urzad@raciechowice.pl




ROZDZIAL 1.

WSTEP

. Procedura zarzadzania incydentami zwigzanymi z oraz cyberbezpieczenstwem ma na celu
zapewnienie cigglosci operacyjnej oraz ograniczenie wplywu przypadkdw naruszen
bezpieczenstwa zasobdw informacyjnych na dziatalno$é Urzedu.

. Podstawa prawng do opracowania i wdroZenia niniejszego Regulaminu jest art. 22 ust. 1 pkt. 1
Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018r. (Dz.U.z2018r.poz.
1560).

ROZDZIAEL 2.
DEFINICJE

. Incydent w podmiocie publicznym - incydent, ktdry powoduje lub moze spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny.

. Incydent krytyczny - incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku
prawnego, interesow migdzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wlasciwy CSIRT NASK.

. Osoba pelniaca funkcj¢ odpowiedzialnej za utrzymywanie kontaktéow z podmiotami
krajowego systemu cyberbezpieczenstwa- osoba wyznaczona przez Administratora Danych
Osobowych.

. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych Osobowych
zwana dalej ,,JOD".

. Administrator Systeméw Informatycznych - osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawno$é i konserwacj¢ oraz wdrazanie technicznych
zabezpieczen systemdw informatycznych zwana dalej ,,ASI".

. Administrator Danych Osobowych - Wéjt Gminy Raciechowice -zwany dalej ADO.

. Urzad - Urzad Gminy Raciechowice

9. Gminne Jednostki Organizacyjne - Przedsiebiorstwo Ustug Komunalnych Raciechowice
Spétka z 0.0.,0érodek Pomocy Spolecznej w Raciechowicach, Szkol¢ Podstawows w
Raciechowicach, Zesp6ét Szkolno-Przedszkolny w Gruszowie, Szkole Podstawowg w
Krzestawicach, Szkole Muzyczng I stopnia w Czastawiu, Przedszkole Samorzadowe w
Raciechowicach, Gminny Zespdt Ekonomiczno-Administracyjny Szkét w Raciechowicach,
Srodowiskowy Dom Samopomocy w Zegartowicach, Biblioteka Publiczna w Raciechowicach.



ROZDZIAL 3.

KATEGORIE INCYDENTOW

1. Incydent cyberbezpieczenstwa to zdarzenie, ktdrego skutkiem jest lub moze byé naruszenie
bezpieczenstwa aktywow informacyjnych oraz ktéry powoduje lub moze spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot

publiczny.
2. Przyczyng powstania incydentu cyberbezpieczenstwa moze by¢:

a)

b)

c)

zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaklocenia w dostawie
energii elektrycznej itp.), ktdrego wystapienie moze spowodowaé zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zaklocenie cigglosci pracy systemow nie powodujgc naruszenia poufnoséei danych;
zdarzenie losowe wewngtrzne (np. bledy w oprogramowaniu , awarie sprzetu itp.),
ktoére mogg powodowaé zakldcenia ciaglosci pracy systemow a takze prowadzié do
zniszczenia lub utraty danych;

swiadome i celowe dzialania majgce na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnosci danych.

3. Incydentami cyberbezpieczenstwa w szczegdlnosci sa takie dziatania jak:

a)
b)
c)

naruszenie poufnosci, to jest ujawnienie informacji niepowolanym osobom;

naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;
naruszenie dostgpnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow.

4. Przyczyny incydentow cyberbezpieczenstwa mogg dotyczyé:

a)

niewlasciwego wykorzystywania zasobéw informatycznych Iub niewlasciwe
postepowanie z dokumentacjg papierowa;

dzialania szkodliwego oprogramowania;

proby omijania systemow zabezpieczen;

nieautoryzowanego dostgpu do systemow, aplikacji i dokumentow;

zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;

zniszczenia lub kradziezy no$nikoéw danych;

préby wyludzen informacji,

atakéw socjotechnicznych, atakow z wykorzystaniem technik zagrazajacych poufnosci;
integralno$ci lub dostepnosci informacji;

nieprawidlowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

naruszenia zasad obowigzujgcych w Urzedzie dotyczacych bezpieczefistwa informacii,
w tym danych osobowych.



5. O mozliwosci zaistnienia przypadku naruszenia cyberbezpieczenstwa mogg $wiadczy¢:

a) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasobow systemu;

b) niestabilna praca systemu teleinformatycznego;

c) korzystanie z zasobOw systemu poza godzinami pracy (bez zgody przetozonego);
d) nowe ,,podejrzane" (nieznane) konta uzytkownikow;

e) wysoka aktywno$¢ kont, ktore dtugo pozostawaty niewykorzystane;

f) zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania;

g) anomalie w pracy systemu lub programu ($wiadczace np. o obecno$ci wirusa
komputerowego);

h) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach,
w ktdrych nastepuje przetwarzanie informacji w Urzedzie lub Gminnych Jednostkach
Organizacyjnych (uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

ROZDZIAL 4.
ZAKRES OBOWIAZYWANIA PROCEDURY ZARZADZANIA INCYDENTAMI
ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI ORAZ
CYBERBEZPIECZENSTWEM

Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczenstwem obowigzuje w
Urzgdzie oraz Gminnych Jednostkach Organizacyjnych.

ROZDZIAL 5.
ZGLASZANIE INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM
INFORMACJI ORAZ CYBERBEZPIECZENSTWEM

1. W przypadku ujawnienia incydentu pracownik niezwlocznie powiadamia o tym fakcie Osobe
pelnigeca funkcje odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenstwa. Inspektora Ochrony Danych oraz Administratora Systemow
Informatycznych (w sytuacji gdy, incydent dotyczy bezposrednio systemdw komputerowych).
Zgloszenie nastepuje telefonicznie lub mailowo. Dane kontaktowe Osobe pelnigeg funkcje
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenistwa, IOD oraz ASI  znajduja si¢ na stronie internetowej
https://bip.malopolska.pl/ugraciechowice. ~Telefoniczne zgloszenie nalezy potwierdzié
szczegOlowa notatkg shuzbowa, ktéra przekazuje sie 10D poprzez swojego bezposredniego
przetozonego lub bezposrednio do IOD w przypadku pracownikoéw zatrudnionych na

samodzielnych stanowiskach.

2. Notatka musi zawiera¢ nastepujgce informacje:



a) imie i nazwisko osoby zglaszajacej;

b) stanowisko oraz komdrka organizacyjna Urzedu;

c) dokiadne miejsce oraz datg i godzing wystgpienia incydentu;

d) opis incydentu w sposéb adekwatny do posiadanej wiedzy i umiejetnosci
zglaszajacego;

e) informacje o zgromadzonych materiatach dowodowych,

f) informacje dotyczace sposobu postepowania z incydentem.

3. Brak umiejgtnosci poprawnego rozpoznania incydentu przez osobe zglaszajgca nie moze byé
przyczyng zaniechania zgloszenia.

4. W przypadku dluzszej nieobecnosci Osobg¢ pelnigcej funkcje odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, 10D
incydent nalezy zglosi¢ do ASI w sposdb okreslony w pkt.l.

ROZDZIAL 6.
ZGLASZANIE INCYDENTOW ZWIAZANYCH Z CYBERBEZPIECZENSTWEM
PRZEZ GMINNE JEDNOSTKI ORGANIZACYJNE

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie publicznym
przez Gminne Jednostki Organizacyjne nalezy niezwlocznie telefonicznie powiadomié o tym
fakcie osobe petnigcg funkcje odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa oraz IOD. W dalszej kolejnosci fakt ten nalezy
zgtosi¢ do IOD mailowo i potwierdzi¢ oficjalnym pismem opatrzonym podpisem kierownika
jednostki.  Dane  kontaktowe IOD  znajduja si¢ na  stronie internetowej
https://bip.malopolska.pl/ugraciechowice

2. W zgloszeniu nalezy poda¢ wszystkie informacje zgodnie z trescig art. 23 ust. 1 Ustawy o
krajowym systemie cyberbezpieczenstwa.

3. W przypadku dtuzszej nieobecnosci osoby pelnigeej funkcje odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa lub 10D
zgloszenia nalezy dokonywa¢ do ASI w sposob opisany w pkt.l. Dane kontaktowe ASI
znajduja si¢ na stronie internetowej https://bip.malopolska.pl/ugraciechowice




ROZDZIAL 7.

PODEJMOWANIE DZIA
EAN W ZWIAZKU ZE ZGLASZANYMI INCYDENTAMI
ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI

ORAZ CYBERBEZPIECZENSTWEM

1. Zgloszenie incydentu rejestrowane jest przez 10D i przechowywane w teczce ,.Procedura
zarzadzania  incydentami  zwigzanymi z  bezpieczenstwem  informacji = oraz
cyberbezpieczenstwem dla Urzedu Miejskiego w Debrznie". Osoba zglaszajgca incydent
powinna w miare mozliwosci zabezpieczy¢ material dowodowy (np. zrzut ekranu monitora,
zdjecie niezabezpieczonych materialow zawierajgcych dane osobowe itp.). Dzialania zwigzane
z obslugg zdarzenia w pierwszej kolejnosci dotycza rozpoznania i kwalifikacji zgloszenia. W
przypadku, kiedy zgloszenie zakwalifikowane zostato jako incydent bezpieczenstwa informacji
lub cyberbezpieczenstwa, dokonywana jest jego ocena istotnosci. Powyzsze dzialania - ocena
istotnosci - wykonuje osoba pelnigca funkcje odpowiedzialnej za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczenstwa lub 10D w porozumieniu z ASI oraz
informatykami, ktérych Igczy umowa dotyczaca obstugi informatycznej w Gminnych
Jednostkach  Organizacyjnych (W  sytuacji gdy  zgloszenie  dotyczy  naruszenia
cyberbezpieczenstwa w tych jednostkach).

2. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

N

a) powstate szkody bedgce wynikiem incydentu;

b) wplyw incydentu na dzialanie systemow;

c) wplyw incydentu na ciaglos¢ dziatania Urzedu;

d) koszty usunigcia skutkéw incydentu;

e) szacowany czas naprawy skutkéw wywolanych incydentem;

f) oszacowanie zasoboéw koniecznych do przywrdcenia cigglosci dzialania systemdow.

. Zakwalifikowanie zgloszenia incydentu jako ,falszywy alarm" konczy postgpowanie, o czym

osoba pehigca funkcje odpowiedzialnej za utrzymywanie kontaktdw z podmiotami krajowego
systemu cyberbezpieczenstwa lub 10D informuje zglaszajacego.

W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji lub cyberbezpieczenstwem, osobge pelnigca funkcje odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa lub 10D
wspolnie z ASI podejmuje dziatania zabezpieczajace i naprawcze zmierzajgce do zniwelowania
szkod powstatych w wyniku incydentu.

Gminne Jednostki Organizacyjne we wlasnym zakresie podejmujg dzialania naprawcze
zmierzajace do zniwelowania szkdd powstatych w wyniku incydentu.

. Poinformowany o wynikach analizy incydentu oraz podjetych dziataniach naprawczych: osoba

petnigca funkcje odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego



systemu cyberbezpieczenstwa lub IOD informuje ADO.

7. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego osoba
petnigca funkcje odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczefistwa lub IND nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia zglasza incydent do wiasciwego CSIRT NASK (Naukowa i Akademicka Sieé
Komputerowa -Panstwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).

8. Zgloszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura zgloszen
opisana jest pod adresem internetowym_ https://incydent.cert.pl/ W przypadku braku
mozliwosci przekazania go w sposob elektroniczny mozna zglaszaé przy uzyciu innych
dostgpnych $rodkéw komunikacji (np. na numer telefonu +48223808274).

9. W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trescig art. 23
ust. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 r. (Dz. U. z
2018 r. poz. 1560).

10. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy  incydentu  dotyczgcego  naruszenia  bezpieczenstwa  informacji  oraz
cyberbezpieczeistwa ADO podejmuje decyzje dotyczaca wyciagniecia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu.

Jednocze$nie, w zaleznosci od wagi incydentu moga byé powiadomione organy $cigania.

ROZDZIAL 8.

PODEJMOWANIE DZIALAN W ZWIAZKU ZE ZGLASZANYMI INCYDENTAMI
NARUSZENIA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

1. W przypadku naruszenia ochrony danych osobowych maja zastosowanie przepisy art.33-34
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych- RODU) ( Dz. Urz. UE L 119 z dnia 05 kwietnia 2016 r.).

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktore mogg wskazywac na naruszenie ochrony danych osobowych tj.:

a) przypadkowe lub niezgodne z prawem zniszczenie danych;
b) przypadkowa lub niezgodna z prawem utrata danych;
c) przypadkowa lub niezgodna z prawem modyfikacja danych;

d) nieuprawnione ujawnienie danych;
€) nieuprawniony dostep do danych osobowych.
3. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych (pracownik, stazysta,

praktykant itp.) jest zobowigzany przerwac przetwarzania danych osobowych i niezwlocznie
powiadomi¢ o tym fakcie swojego bezposredniego przelozonego oraz Inspektora Ochrony



Danych 1 Administratora Systeméw Informatycznych (jezeli naruszemie ma zwigzek z

systemami informatycznymi).

. Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych nalezy potwierdzié
pisemnie poprzez niezwioczne sporzadzenie notatki stuzbowej w ktére] umieszcza sie
informacje o dacie, czasie, miejscu, okolicznosciach zdarzenia. Notatke przekazuje si¢ [OD za

. posrednictwem swojego przetozonego lub bezposrednio w przypadku osob zatrudnionych na
samodzielnych stanowiskach. O zdarzeniu IOD niezwlocznie powiadamia ADO.

. Zgloszenia sa rejestrowane w ,,Rejestrze naruszen ochrony danych osobowych" prowadzonym
zgodnie z art.33 ust. 5 RADO.

. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:

a. charakter naruszenia ochrony danych osobowych;

b. kategorie i przyblizong liczbg 0s6b ktorych dane dotycza;

c. kategorig i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy.



Zalgcznik do
PROCEDURY ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA

INSTRUKCJA ZABEZPIECZANIA KOMPUTEROW

1. Odsun w spos6b zdecydowany, ale taktowny calg obstuge od komputeréw (mogg pozniej byé
przydatni). Na czas zabezpieczenia zabron im korzystania z urzgdzen komputerowych i
Iacznoscei.

2. Jesli urzadzenie jest wylaczone, NIE WEACZAJ GO.

3. Jesli urzagdzenie jest wlgczone, NIE probuj zamykaé programéw ani wylgczaé komputera. Nie
przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane wydruki. Zanotuj dokladnie
wszystkie wiadomosci, jakie pojawiajg si¢ na ekranie. Zanotuj wszystkie parametry polaczen
komputera:

a) w przypadku polgczenia modemowego, zanotuj numer telefoniczny, adres IP
komputera, adresy bramki wychodzacej oraz serwera DNS,

b) w przypadku polgczenia po sieci kablowej, zanotuj typ polaczenia, adres IP komputera,
adresy bramki wychodzacej oraz serwera DNS,

¢) w przypadku polgczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia
sieci adres IP komputera, adresy bramki wychodzgcej oraz serwera DNS.

4. Przed zabezpieczeniem zanotuj, w jaki sposéb poszczegdlne czeéci stanowiska sg ze sobg
pofgczone. Zréb zdjgcia, wykonaj szkic (plan polaczen z opisem wyposazenia). Oznacz
odpowiednio wszystkie przewody i potgczenia.

5. Nastepnie ODLACZ WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj czas
odlaczenia kabli.

6. Zabezpiecz jednostke centralng (komputer) oraz inne urzadzenia z zainstalowana na stale
pamigcig masowg w wytrzymaltych mechanicznie workach foliowych. ZAPLOMBUJ WOREK
I WYPELNIL] METRYCZKE. Metryczka powinna zawiera¢ typ, numer seryjny urzadzenia i
numer inwentarzowy nadany przez Urzad albo opis jego indywidualnych cech. Zapisz
wszystkie wykonane czynnosci

7. Pakuj ostroznie okablowanie i sprzgt (klawiatury, monitory, drukarki, platery, skanery, czytniki
kart 1 pamieci, napedy zewngtrzne itp.).

8. Zabezpiecz wszystkie wymienne nosniki komputerowe: pamieci flash, dyskietki, dyskietki ZIP,



10,

1.

12,

13.

JAZZ, taémy streamera, ptyty CD, DVD, MO oraz niezamontowane dyski twarde (takze
uszkodzone). Grupy nosnikow pakuj zbiorczo (dyskietki, ptyty CD itp.). PAKUJ, NUMERUJ
poszczegdlne paczki, PLOMBUJ I OPISZ W PROTOKOLE. Wpisz do PROTOKOLU

wykonane czynnosci.

Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze, a nast¢pnie
zgodnie ze spisem - okazania licencji 1 oryginalnych nosnikdéw oprogramowania lub wskazania
miejsca przechowywania lub osoby upowaznionej, ktora zarzadza licencjami i oryginalnymi
nosnikami oprogramowania. Je$li uzytkownik nie ma spisu oprogramowania, to zazgdaj
okazania wszystkich posiadanych przez niego licencji 1 oryginalnych no$nikow
oprogramowania. Oznaczenia licencji 1 no$nikéw wpisz do protokotu, a nastepnie zabezpiecz
jako materiat poréwnawczy. Wpisz do protokotu wykonane czynno$ci.

Zazadaj od uzytkownika przekazania instrukcji programow pisanych na zamdwienie lub
program6w nietypowych. Zabezpiecz jako material poréwnawczy i wpisz do protokotu
wykonane czynnosci.

Zazadaj od uzytkownikéw i administratora podania parametrow dostepu do systemu
operacyjnego i oprogramowania (kont, haset, identyfikatordw, itp.), a nastepnie zabezpiecz je
przed osobami postronnymi za pomocg bezpiecznej koperty. Wpisz czynno$¢ przejecia
parametrow dostepu do protokotu.

Przechowuj zabezpieczone materialy (no$niki i sprzet) w miejscach suchych i chtodnych z
daleka od urzgdzen emitujgcych pole elekiromagnetyczne, a bezpieczne koperty w sejfie.

Uwagi koncowe:

a) sprawdz przed odeslaniem zgodno$s¢ numerdw zabezpieczonych materiatow i
dowodow z trescig protokotu (zwrd¢ uwagg na puste pudetka i nosniki pozostawione
w napedach komputerowych i innych urzgdzeniach);

b) skontaktuj si¢ z odpowiednig komoérka organizacyjng Urzedu w celu zorganizowania
przewozu i badan zabezpieczonych materialdw.

PAMIETAJ: NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI
ZAWARTOSCI NOSNIKOW DANYCH. KAZDE TWOJE WLACZENIE KOMPUTERA PO
ZAKONCZENIU  ZABEZPIECZENIA  WYWOLUJE POWSTANIE  SLADOW
WSKAZUJACYCH NA NARUSZENIE INTEGRALNOSCI MATERIALU BADAWCZEGO.
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