woj. matopolskie | ZARZADZENIE NR 183/2019

WOJTA GMINY RACIECHOWICE
z dnia 31 grudnia 2019 roku

w sprawie: wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie
Gminy Raciechowice.

Na podstawie art. 24 ust.1 i 2 Rozporzadzenia Ogélnego Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE oraz rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012
roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla systeméw
teleinformatycznych (Dz. u. z 2017 r., poz. 2247 ze zm.) zarzadzam, co nastepuje:

§1

W Urzedzie Gminy Raciechowice w celu utrzymania podstawowych atrybutow
bezpieczenstwa Systemu Przetwarzania Informacji, w szczegdlnosci poufnosci, dostepnosei
i integralnosci informacji, wprowadza si¢ do uzytku stuzbowego:

1. Polityke Bezpieczenstwa Informacji wraz z zalgcznikami stanowigca zatgcznik nr 1 do
niniejszego zarzadzenia.

§2

Zobowigzuje sig¢ wszystkich pracownikéw do zapoznania sie z trescig zarzadzenia.

§ 3.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Raciechowice.

§4

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatgcznik Nr 1 do Zarzgdzenia nr 183/2019
Wéjta Gminy Raciechowice
z dnia 31 grudnia 2019 roku

POLITYKA BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH
W
URZEDZIE GMINY RACIECHOWICE
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Wprowadzenie

Tworzy sig¢ niniejszy dokument o nazwie Polityka bezpieczefistwa celem realizacji
obowigzkéw wynikajacych z ogélnego Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych)(DZ.U.UE.L.2016.119.1.)(dalej: Rozporzadzenie RODO), apolegajacych na
wdrozeniu przez administratora danych dokumentacji przetwarzania danych osobowych.
Celem opracowania i wdrozenia zapisow niniejszej dokumentacji jest zapewnienie nalezytej
ochrony danych osobowych bedacych w zasobach administratora danych, w szezeg6lnosci
odpowiedniej do zagrozen i kategorii danych osobowych objetych ochrong.

Bezpieczenstwo danych osobowych ma na celu zapewnienie ich poufno$ci, dostepnodcei,
integralnosci oraz rozliczalnosci, poprzez wdrozenie niezbednych do tego celu Srodkow
technicznych i organizacyjnych.

Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszystkie procesy
1 czynnosci przetwarzania danych zaréwno w formie elektronicznej, jak i papierowe;.

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracownikdw
oraz osoby przy pomocy, ktérych administrator danych wykonuje swoje czynno$ci, majace
dostep do danych osobowych. Szczegdlnej ochrony danych osobowych wymagaja dzieci,
gdyz mogg one by¢ mniej Swiadome ryzyka, konsekwencji, zabezpieczefi ipraw
przystugujacych im w zwigzku z przetwarzaniem danych osobowych.

Administrator jest odpowiedzialny za przestrzeganie przepisow Rozporzadzenia RODO
1 musi by¢ w stanie wykazac ich przestrzeganie (,,rozliczalno$é™).

Przetwarzanie danych

§1
Przetwarzanie danych osobowych przez organy publiczne jest zgodne z prawem wylacznie
w przypadkach, gdy:

1. Osoba ktorej dane dotyczg wyrazila zgodg na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

2. Przetwarzanie jest konieczne do wykonania umowy, ktérej strong jest osoba, ktorej dane
dotyczg lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3. Przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego ciazgcego na
administratorze;

4. Przetwarzanie jest niezbgdne do ochrony zywotnych intereséw osoby, ktdrej dane
dotycza lub innej osoby fizycznej;

5. Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym  lub  wramach sprawowania wiladzy publicznej powierzonej
administratorowi;



6. Podstawa przetwarzania, o ktérym mowa w ust. 1 lit. ¢) 1 e), musi by¢ okreslona:
a. w prawie Unii; lub
b.w prawie krajowym.

§2

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac:

1. Za zgoda osoby, ktdrej dane dotyczg; lub

2. W celu ustalenia, dochodzenia lub obrony roszczen; lub

3. W celu ochrony praw innej osoby fizycznej lub prawne;j; lub

4. Z uwagi na wazne wzgledy interesu publicznego Unii lub panstwa czlonkowskiego.
Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobg, ktdrej
dane dotycza, ktora zgdata jego ograniczenia.

§3
Administrator danych osobowych powinien zapewni¢, Zze przetwarzane dane sa adekwatne,
stosowne oraz ograniczone do celéw, w ktérych sg przetwarzane. Administrator danych musi
dbad, a by dane zawsze byly prawidlowe, kompletne a w razie potrzeby — uaktualniane. Dane
powinny by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dotycza.
Dane powinny by¢ przetwarzane przez okres nie dluzszy, niz jest to niezbedne do celdéw,
w ktoérych dane te sg przetwarzane.

§4
Zgoda powinna by¢ wyrazona dobrowolnie, §wiadomie i jednoznacznie.
Zaleca si¢ odbieranie zgody w postaci mozliwej do p6zniejszego udowodnienia.
Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tych samych
celach.
Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofaé¢ zgodg. W przypadku
odwolania zgody na przetwarzanie danych osobowych Administrator zobowigzany jest
usung¢ wszystkie dane osobowe osoby, ktéra cofngla zgode, chyba ze istnieje inna podstawa
prawna upowazniajagca Administratora do dalszego przetwarzania tych danych dla innych
celéw niz wskazany w zgodzie.
W przypadku ustug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku,
Administrator moze zgodnie z prawem przetwarza¢ dane osobowe dziecka, ktore ukonczyto
16 lat. Jezeli dziecko nie ukonczylo 16 lat, takie przetwarzanie jest zgodne z prawem
wylacznie w przypadkach, gdy zgode wyrazita lub zaaprobowata jg osoba sprawujgca wladze
rodzicielska lub opieke nad dzieckiem oraz wylgcznie w zakresie wyrazonej zgody.
Zgoda osoby sprawujacej wladze rodzicielska lub opieke nie powinna by¢ konieczna
w przypadku ustug profilaktycznych lub doradczych oferowanych bezposrednio dziecku.

§5
W  przypadku jakichkolwiek watpliwosci co do ewentualnej zgodno$ci =z prawem
planowanych dzialan w zakresie przetwarzania danych, nalezy zwroci¢ si¢ do IOD

z wnioskiem o rozstrzygniecie watpliwosci.



Przed udzieleniem przez IOD odpowiedzi w przedmiocie istniejacych watpliwosci
niedozwolone jest zbieranie danych osobowych iich utrwalanie, a w przypadku posiadania
juz danych osobowych, ktérych watpliwos¢ dotyczy nalezy, do czasu rozstrzygniecia
watpliwosci, wstrzymaé wszystkie dziatania na danych osobowych, co do ktérych istnieja
watpliwosci, czy sa prawnie uzasadnione,

Okreslenie Srodkow (zabezpieczen) przetwarzanych danych
§1

1. Kazdy kto przetwarza dane osobowe obowigzany jest zachowaé w tajemnicy dane
osobowe, do ktdrych posiada dostep, sposoby zabezpieczania danych jak rowniez wszelkie
informacje, ktére powzigt w czasie przetwarzania danych, zardbwno w spos6b zamierzony
jak i przypadkowy. Obowigzek zachowania danych w tajemnicy jest bezterminowy.

2. Podczas przetwarzania danych nalezy zachowaé szczeg6lng ostrozno$é i podjaé wszelkie
mozliwe Srodki umozliwiajace zabezpieczenie oraz ochrone danych przed
nieuprawnionym dostgpem, modyfikacja, zniszczeniem lub ujawnieniem.

3. Hasta i loginy do systemu informatycznego nie mogg by¢ ujawniane nawet po utracie ich
waznosci.

4. Nalezy dochowa¢ nalezytej starannosci podczas przesylania dokumentéw zawierajacych
dane za pomocg Srodkéw komunikacji elektronicznej, w szczegdlnosci nalezy upewnié sie
czy przesylane za pomoca poczty elektronicznej dokumenty trafity do wiasciwego
odbiorcy.

5. W przypadku przesylania za pomoca $rodkéw komunikacji elektronicznej zestawien,
spisow czy innych dokumentéw zawierajacych dane osobowe, przesylany dokument
nalezy zaszyfrowac, a hasto przesta¢, w miar¢ mozliwoéci innym $rodkiem komunikacji
elektroniczne;j.

§2

1. Wszelkie dokumenty zawierajace dane osobowe przechowywane sa w szafach lub
pomieszczeniach zamykanych na klucz.

2. Osoba bedgca dysponentem kluczy jest zobowigzana nie przekazywaé kluczy do
budynkéw
i pomieszczefi, w ktérych przetwarzane sa dane osobom nieuprawnionym, a ponadto
obowigzana jest przedsigwzigé dziatania celem wykluczenia ryzyka ich utraty.

3. Osoba ktéra utracita posiadane klucze do pomieszczenn Administratora, w ktérych
przetwarzane sg dane, niezwlocznie zglasza tg okolicznoéé IOD lub Administratorowi.

4. 10D lub Administrator podejmujg wszelkie niezbedne $rodki techniczne i organizacyjne
w celu zabezpieczenia pomieszczenia, do ktorego klucze utracono.

5. Szczegélowy wykaz S$rodkéw technicznych 1iorganizacyjnych stosowanych przez
Administratora  celem  zapewnienia  poufno$ci, integralnoéci i rozliczalnosci
przetwarzanych danych zawarty zostal w zalaczniku zalacznik_1(zasoby) do polityki
bezpieczenstwa.

§3



Osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko
zabezpieczajgc dokumenty ino$niki elektroniczne zdanymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach.

. Niszczenie dokumentow zawierajgcych dane odbywa si¢ jedynie za pomoca niszczarki
gwarantujgcej odpowiedni stopien rozdrobnienia (zaleca si¢, aby niszczarka spehniata
wymogi normy DIN 66399, klasa bezpieczenstwa nie nizsza niz 3) lub za posrednictwem
firmy zajmujacej si¢ niszczeniem dokumentdw, po zawarciu umowy O powierzeniu
przetwarzania danych osobowych.

Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy sie niezwlocznie.

. Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowaé szczegdlng
ostroznoé¢. Dokumenty kopiowane badz skanowane wyjmowane s3 zurzgdzenia
wielofunkcyjnego niezwlocznie po ich uzyciu. Dotyczy to roéwniez dokumentdéw
powstatych na skutek kopiowania badz skanowania.

. Przebywanie 0s6b trzecich w obszarze, w ktorym przetwarzane sg dane jest dopuszczalne
za zgodg Administratora lub w obecnosci osoby upowaznione;j.

Szczegblowy opis Srodkow bezpieczenstwa zastosowanych przez Administratora
wskazany zostal w zataczniku zalacznik 5(obszary) do polityki bezpieczenstwa.

Zasoby w formie tradycyjne]

§1

Administrator Danych Osobowych prowadzi biezgcg inwentaryzacje prowadzonych zasobow
zawierajacych informacje mogace stanowié dane osobowe.

§2
Przeprowadzona inwentaryzacja wskazuje w sposoéb wyczerpujacy informacje o zasobach
w szczegblnosei:

a. Kategorie danych osobowych,

b.Podstawe prawng przetwarzania danych osobowych,

c. Kategorie oséb, ktérych dane dotycza,

d. Sposdb pozyskania danych osobowych,

e. Planowany czas przetwarzania,

f. Odbiorcow, ktérym ADO planuje udostepni¢ dane osobowe,
g. Planowane podpowierzenia danych osobowych,

h. Sposéb zabezpieczenia danych osobowych,

i. Miegjsce przechowywania danych osobowych,

j. Cel przetwarzania danych osobowych.

§3

Inwentaryzacja zasobdw zapisywana jest w formie dokumentu, ktérego wzdr stanowi
zalacznik nr 1.

§4
Na podstawie zalacznika nr 1 oraz po uwzglednieniu szacowania ryzyka, ktorego dokonuje
sie na podstawie arkusza, ktory stanowi zalgcznik nr 2 ADO uzupehnia rejestr czynnosci
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przetwarzania, ktory stanowi zalgeznik nr 3. Jezeli przetwarzanie odbywa si¢ zgodnie z art.
28 RODO, na zlecenie innego administratora, prowadzony jest rejestr wszystkich kategorii
czynnosci przetwarzania ewidencjonowany na rzecz kazdego z administratoréw zgodnie
z zalgcznikiem nr 4.

§5
W celu udokumentowania stosowanych fizycznych zabezpieczen ADO prowadzi wykaz
obszaréw przetwarzania danych, ktory stanowi zalacznik nr 5.

Urzadzenia 1 oprogramowanie wykorzystywane do przetwarzania danych

§1
Administrator ~ Danych ~ Osobowych prowadzi biezaca inwentaryzacje sprzetu
wykorzystywanego do przetwarzania informacji moggcych stanowié dane osobowe oraz
oprogramowania.

§2
Inwentaryzacja zasobow informatycznych polega na ustaleniu w stopniu wyczerpujacym
1 kompletnym:

a. Nazwy zasobu,

b. Miejsca przechowywania,

c. Zastosowanych zabezpieczen informatycznych i technicznych,

d. Zastosowanych zabezpieczen fizycznych i organizacyjnych,

e. Uzywanego systemu operacyjnego,

f. Uzywanego oprogramowania stuzacego do przetwarzania danych osobowych
z okresleniem czy przechowywany jest lokalnie, na serwerze czy na serwerach
procesora,

g. Zainstalowanego oprogramowania zabezpieczajacego,

~ h. Zasobu osobowego, ktory korzysta z urzadzenia.

§3

Inwentaryzacja IT dokumentowana jest zgodnie z zalacznikiem nr 6.

Metoda szacowania ryzyka

§1
ADO przeprowadza szacowanie ryzyka, ktére polega na okre§leniu mozliwego do
wystapienia ryzyka naruszen ochrony danych w zwigzku z prowadzonymi czynnosciami
przetwarzania oraz okredla ich prawdopodobienistwo i skutek wystapienia dla oséb, ktérych
dane dotycza.

§2
ADO zobowigzany jest do uwzglednienia mozliwosci nieuprawnionego lub przypadkowego:
a. zniszczenia,
b. utraty,
c. zmodyfikowania,



d.nieuprawnionego ujawnienia,
e. nieuprawnionego dostgpu.

§3
Metoda szacowania ryzyka opisana jest w zalaczniku nr 7. Przeprowadzone szacowanie
ryzyka dokumentowane jest zgodnie z zalacznikiem nr 2.

§4
Szacowanie ryzyka przeprowadzane jest zuwzglednieniem potencjalnych skutkéw
naruszenia praw lub wolnosci dla oséb, ktérych dane osobowe sg przetwarzane w ramach
prowadzonej dziatalnos$ci.

Obowiazek informacyjny wobec 0sob, ktérych dane dotyczg

§1
ADO przekazuje kazdej osobie, ktorej dane przetwarza informacje zgodnie z art. 13 RODO
w przypadku pozyskania danych od oséb, ktérych dane dotycza lub zgodnie z art. 14 jezeli
zostaly pozyskane w inny sposob, chyba ze przepis ustawy przewiduje zwolnienie z tego
obowigzku.

§2
Wzér stosowanych klauzul informacyjnych oraz zgody na przetwarzanie danych osobowych
stanowig zalacznik 8a i zalacznik 8b.

Realizacja uprawnien osob, ktorych dane dotyczg
§1
Osoba, ktorej dane dotyczg ma prawo:
a. dostepu do treéci swoich danych,
b.do ich sprostowania,
c. do usunigcia,
d.do ograniczenia przetwarzania,
e. do przenoszenia danych,
f. do wniesienia sprzeciwu,
g.do cofnigcia zgody (jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub
art. 9 ust. 2 lit. a) w dowolnym momencie bez wpltywu na zgodnos¢ z prawemprzetwarza
nia, ktérego dokonano na podstawie zgody przed jej cofnigciem),
h.do uzyskania bezptatnej kopii swoich danych osobowych, chyba ze przepisy krajowe
zwalniaja ADO ztego obowigzku lub zadania osdéb, ktorych dane dotyczg sa
nieuzasadnione lub nadmierne,
i. do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

§2
W przypadku uznania zadania za ewidentnie nieuzasadnione lub nadmierne nalezy uzasadnié
odmowe realizacji zadania wskazujac powody przemawiajace za przyjeciem takiej
kwalifikacji 1w formie pisemnej przekaza¢ uzasadnienie osobie wnoszgcej zadanie
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informujac,
o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

§3
ADO zobowigzuje si¢ do przechowywania danych, ktére pozyskal na podstawie zgody
w formie umozliwiajacej przekazanie jej w ogélnodostepnym formacie innemu
administratorowi jezeli osoba, ktérej dane dotycza tego zazada (dotyczy tylko danych
przetwarzanych elektronicznie).

Sposoby powierzania przetwarzania danych osobowych

§1
Przed jakimkolwiek powierzeniem przetwarzania danych osobowych ADO zawiera
z podmiotem, ktéremu zamierza powierzy¢ przetwarzanie danych umowe powierzenia
zgodnie z zalacznikiem nr 9. Administrator dobiera podmioty, ktérym powierza dane
osobowe, ktore zapewniajg takie srodki organizacyjne i techniczne, aby w sposéb zgodny
z prawem 1 bezpieczny przetwarza¢ dane osobowe. Podmioty przetwarzajace dane sa
zobowigzane do informowania ADO o wszelkich incydentach zwigzanych z naruszeniem
bezpieczenstwa danych oraz wspierajg ADO w realizacjach obowigzkéw na nim
spoczywajacych.
Kazde powierzenie lub udostgpnienie przetwarzania danych osobowych zostaje odnotowane
w rejestrze powierzen i udostgpnien zgodnie z zalgcznikiem nr 9a.

Incydenty naruszenia ochrony danych osobowych

§1
Pracownicy i wspolpracownicy ADO niezwlocznie informujg go o wszystkich potencjalnych
zagrozeniach dla ochrony danych osobowych.

§2
W przypadku pozyskania informacji z jakiegokolwiek Zrodia o potencjalnym naruszeniu
ochrony danych, ADO natychmiast podejmuje niezbedne s$rodki w celu ustalenia, czy
konkretne zdarzenie mialo miejsce, anastgpnie, czy stanowilo ono naruszenie ochrony
danych osobowych. Na tyle, na ile jest to mozliwe nalezy podjgé dziatania, ktdre ogranicza
rozmiar i dotkliwo$¢ naruszenia dla oséb, ktorych danych ono dotyczylo.

§3
Z chwilg stwierdzenia naruszenia, ADO dokonuje Kklasyfikacji naruszenia zgodnie
z instrukcjg z zalgcznika nr 10a.
Fakt wystgpienia naruszenia odnotowywany jest wrejestrze naruszen zgodnie

z zalacznikiem nr 10b.

§4



Kazde naruszenie, ktore zgodnie zjego zakwalifikowaniem nie jest uznane za mato
prawdopodobne, by naruszato prawa lub wolnos¢ oséb, ktérych dane dotycza nalezy zglosié
w ciggu maksymalnie 72 godzin po uzyskaniu wiedzy o wystgpieniu incydentu.

§5

ADO upowaznia pracownikdéw i wspotpracownikéw do przetwarzania danych osobowych
tylko i1 wylgcznie w takim zakresie jaki jest niezbedny do realizacji celu przetwarzania
danych kierujac si¢ zasadg minimalizmu. Osoba upowazniona oraz osoby pracujace
w obszarach przetwarzania o$wiadczajg zachowanie w tajemnicy wszystkich danych
osobowych do jakich uzyskajag dostep wykonujac swoje obowigzki oraz zobowiazujg sie
przestrzega¢ zasad, procedur i polityk ochrony danych wprowadzonych przez ADO, a takze
przepisow  ochrony danych osobowych. Upowaznienie do przetwarzania jest
przygotowywane zgodnie zzalgcznikiem nr 11a, oswiadczenie jest przygotowywane
zgodnie z zalacznikiem nr 11b.

Osoby upowaznione oraz zobowigzane do zachowania tajemnicy sa ewidencjonowane
zgodnie z zalacznikiem 11c.

Monitorowanie ochrony danych osobowych

§1
ADO regularnie monitoruje przestrzeganie obowigzkow wynikajacych z przepiséw ochrony
danych osobowych ze szczegdlnym uwzglednieniem celowosci i zgodno$ci z prawem
przetwarzania danych, zasad minimalizmu oraz pseudonimizacji, atakze stosowanych
zabezpieczen w tym szyfrowania, oraz przestrzegania obowigzku informacyjnego wzgledem
0s6b, ktorych dane dotyczg.

§2
W przypadku rozpoczynania $wiadczenia nowych ushug, czy przetwarzaniu danych
osobowych w zwigzku z nowymi celami ADO weryfikuje, czy posiadane zgody w sposdb
jednoznaczny 1ikonkretny zezwalaja na takie przetwarzanie oraz stosujgc zasady
projektowania ochrony danych osobowych ustala zabezpieczenia, sposoby przetwarzania,
podpowierzania, realizacji praw osob, ktdrych dane dotycza i obowiazkow informacyjnych,
przed wdrozeniem nowych rozwigzan.

§3
Okresowo ADO, osoba przez niego wyznaczona lub firma, ktdrej zlecono wykonanie
sprawdzenia, dokonuje okresowego i/lub doraznego sprawdzenia przestrzegania przepiséw
ochrony danych osobowych zgodnie z planem sprawozdania zalacznik 12a. Po wykonaniu
sprawdzenia zostaje sporzadzony raport zgodnie z zalacznikiem nr 12b

Zarzadzanie Systemem Informatycznym

§1
W celu prawidtowego, kontrolowanego oraz rozliczalnego sposobu zarzgdzania systemami
informatycznymi ADO wprowadza Instrukcje Zarzgdzania Systemem Informatycznym.

§2
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Instrukcja ma na celu dokumentowanie nadawanych uprawnien do systeméw
informatycznych, rejestrowania tworzenia kopii zapasowych oraz sposobéw postepowania
w celu zabezpieczenia dzialania urzadzen teleinformatycznych uzywanych przez ADO i jego
pracownikow.

Zarzadzanie dostgpem do Obszaréw Przetwarzania

§1
ADO w celu wyeliminowania dostgpu do danych osobowych 0séb nieupowaznionych do ich
przetwarzania wprowadza zasady dotyczace przebywania 0s6b nieupowaznionych
w pomieszczeniach, w ktorych znajdujg sie dane osobowe.

§2

W obszarze przetwarzania danych osobowych bez nadzoru osoby upowaznionej moga
przebywa¢ tylko osoby, ktére zostaly pouczone o odpowiedzialnoéci, zapoznaty
si¢z procedurami funkcjonujacymi u ADO, oraz podpisaly o$wiadczenie o zachowaniu
poufnosei zgodnie z zalgcznikiem nr 11b.Inne osoby niz wymienione wyzej przebywaé
moga w pomieszczeniach, gdzie przetwarzane sa dane osobowe tylko iwylacznie pod
nadzorem o0s6b upowaznionych lub ADO.W celu zapewnienia pelnego bezpieczenstwa
danych osobowych przed ich nieuprawnionym ujawnieniem dokumenty zawierajace
informacje

o charakterze danych osobowych sg zamykane na klucz, a klucz do szafek, biurek lub szaf,
w ktérych zamknigte s dokumenty posiadaja tylko osoby upowaznione oraz ADO (klucz
zapasowy). Dzigki zastosowaniu tej zasady, osoby nieupowaznione do przetwarzania danych,
lecz pracujace w obszarach przetwarzania danych bez nadzoru nie posiadaja dostepu do
danych osobowych.

Prawa 0sob ktorych dane dotycza
§1
W zalgczniku nr 13 ADO reguluje sposob realizacji uprawnien oséb, ktérych dane sa
przetwarzane przez administratora oraz ma na celu usprawnienie tego procesu.
Prawa te sg okreslone w art. 15 RODO.

Procedura rekrutacji do pracy
§1
Zalacznik nr 14 reguluje sposdb przeprowadzania rekrutacji oraz wypelniania obowigzku
informacyjnego wymaganego przez RODO, wobec kandydatow do pracy.

Inspektor Ochrony Danych (I0D)

§1
Administrator powoluje Zarzgdzeniem Kierownika jednostki zgodnie zart. 37 ogdlnego
rozporzadzenia o ochronie danych (RODO) funkcje Inspektora Ochrony Danych (IOD),
ktéry realizuje zadania okre§lone w art. 39. Administrator zapewnia niezbedne warunki do
petienia funkcji zgodnie z wymogami opisanymi w art. 38 RODO. Wybér IOD zostat
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dokonany na podstawie kwalifikacji zawodowych, w tym wiedzy fachowej na temat prawa
i praktyk w ochronie danych i przepisow dotyczacych funkcjonowania jednostki oraz
posiadanych umieje¢tnosci do wypelnienia zadan okreslonych w art. 39.

§2
O powotaniu 10D, o ktéorym mowa w par. 1 Administrator informuje w ciggu 14 dni Prezesa
Urzedu Ochrony Danych Osobowych zgodnie zart. 10 Ustawy o Ochronie Danych
Osobowych zdnia 10 maja 2018 roku w formie elektronicznej, a zawiadomienie takie
opatruje bezpiecznym podpisem kwalifikowanym lub za pomocg profilu zaufanego ePUAP.
Administrator przekazuje informacje o wyznaczeniu IOD na swojej stronie internetowej lub
na stronie BIP oraz podaje do publicznej wiadomo$ci adres e-mail za pomoca, ktdérego osoby,
ktorych dane dotyczg mogg si¢ z nim skontaktowac.

Informacje koncowe
§1

W  sprawach nieuregulowanych niniejszym dokumentem znajdujg zastosowanie
odpowiadajgce w konkretnej sprawie postanowienia zawarte w wytycznych, opiniach oraz
decyzjach grupy roboczej art. 29, Europejskiej Rady Ochrony Danych, Urzgdu Ochrony
Danych Osobowych, Komisji Europejskiej oraz zatwierdzonych przez Urzad Ochrony
Danych mechanizmach certyfikacyjnych lub kodeksach postgpowania oraz akty prawne
Ogolne Rozporzadzenie o Ochronie Danych Osobowych, Ustawa Ochrony Danych
Osobowych, Ustawa wprowadzajaca Ochrong Danych Osobowych.
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